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La presente Norma Técnica es una aportacion del trabajo conjunto entre la
iniciativa privada y la autoridad que, de manera coordinada y bajo un
objetivo en comun, se dieron a la busqueda de instrumentos que permitan
dar a conocer las medidas de seguridad para prevenir el delito y combatir
la delincuencia; condicion fundamental para la consecuciéon de la
seguridad publica.

El interés y total disposicion de todos los que participaron en la
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que buscamos contribuir en la mejora de los procesos internos de la
industria del ramo.

De ahi que nos permitimos presentar las recomendaciones contenidas en
la Norma Técnica Jalisco N° 14 de Seguridad Preventiva, que tiene como
finalidad primordial prevenir el robo de mercancias, materiales y/o bienes a
empresas que las producen, maquilan, almacenan o son contratadas para
transportarlos por via terrestre y estd encaminada a emitir las
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PREFACIO.

En la elaboracion de la presente Norma Técnica Jalisco de Seguridad Preventiva
participaron:

Del sector publico:

Lic. Emilio Gonzalez Marquez. Gobernador Constitucional del Estado de
Jalisco.

Mtro. Luis Carlos Najera Gutiérrez de Velasco. Secretario de Seguridad
Publica, Prevencidén y Readaptacion Social del Estado de Jalisco.

Lic. Felipe de Jesus Gallo Gutiérrez. Director General de Estadistica y Politica
Criminal. Secretaria de Seguridad Publica, Prevencion y Readaptacion Social del
Estado de Jalisco.

Mtro. Benjamin Francisco Crowson Rivera. Director de Criminalistica;
Encargado de la Direccion de Politica Criminal y Norma Técnica. Secretaria de
Seguridad Publica, Prevenciéon y Readaptacioén Social del Estado de Jalisco.

Cmdte. Fernando Andrade Vicencio. Subdirector General y Coordinador
Operativo de la Direccion General de Seguridad Publica del Estado. Secretaria
de Seguridad Publica, Prevencidon y Readaptacion Social del Estado de Jalisco.

Lic. Luis Humberto Sanchez. Coordinador de Estadistica y Politica Criminal.
Secretaria de Seguridad Publica, Prevencién y Readaptacién Social del Estado
de Jalisco.

Lic. Felipe de Jesus Villarreal Ramirez. Lider de Proyecto de Investigacion.
Secretaria de Seguridad Publica, Prevencidon y Readaptacién Social del Estado
de Jalisco.

Lic. Ricardo Oceguera Ramirez. Coordinador de Evaluacion, Planeacion y
Seguimiento. Secretaria de Seguridad Publica, Prevencién y Readaptacion
Social del Estado de Jalisco.

Lic. Martha Alejandra Rodriguez Leal. Coordinadora de Analisis y
Seguimiento. Secretaria de Seguridad Publica, Prevencién y Readaptacion
Social del Estado de Jalisco.

Lic. Claudia Patricia Bazaldia Rodriguez. Coordinadora de Estadistica y
Politica Criminal. Secretaria de Seguridad Publica, Prevencion y Readaptacion
Social del Estado de Jalisco.



Lic. José Enrique Pedroza Sanchez. Coordinador de Proyectos y Evaluacion.
Secretaria de Seguridad Publica, Prevenciéon y Readaptacién Social del Estado
de Jalisco.

Lic. Pedro Garcia Nieves. Coordinador de Estadistica y Politica Criminal.
Secretaria de Seguridad Publica, Prevenciéon y Readaptacién Social del Estado
de Jalisco.

Lic. Elvia Celina Guerrero Santillan. Coordinadora de Seguridad Logica.
Secretaria de Seguridad Publica, Prevencidén y Readaptacion Social del Estado
de Jalisco.

Lic. Jorge Alberto Gutiérrez Velas. Seguridad Publica de Guadalajara.

MCS Aldo Alonso Salazar Ruiz. Seguridad Publica de Zapopan.

Teniente Coronel Juan Antonio Garcia Corona. Director de Seguridad Publica
de Tlaquepaque.

Cmdte. Victor Hugo Berber Adame. Director Operativo de Tonala.
Lic. Francisco Benitez Espindola. Congreso del Estado.

Del sector social:

Ing. Sergio Delgado Torres. Coordinador de la Comision Técnica y de
evaluacién. Consejo Ciudadano de Seguridad Pudblica. Prevenciéon vy
Readaptacion Social del Estado de Jalisco.

Lic. Vianney Iniguez Gonzalez. Auxiliar Técnico de la Comisién Técnica y de
Evaluacién. Consejo Ciudadano de Seguridad Publica. Prevenciéon vy
Readaptaciéon Social del Estado de Jalisco.

Ing. Jaime Rentaria Gracia. UNIVA

Ing. Ricardo Navarro Velasquez. Representante Ciudadano

Del sector privado:

C. Juan Alberto Gonzalez Martinez. Gerente de Seguridad. Empresa IBM.

C. Israel Rojas Torres. Gerente de Seguridad. Empresa FLEXTRONICS.



C. José Luis Hernandez Ramos. Seguridad en el Transporte. Empresa
FLEXTRONICS.

C. Arturo Aceves Hernandez. Gerente de Seguridad. Empresa SANMINA SCI.

C. Jorge Enrique de la Barrera Guitréon. Coordinador de Seguridad. Empresa
SANMINA SCI.

C. Raul Alfonso Aragon Campana. Gerente de Seguridad. Empresa SANMINA
SCI.

C. Gustavo Adolfo Toledo Gonzalez. Coordinador de Seguridad. Empresa
HITACHI.

C. Eric Ramirez Aceves. Coordinador de Seguridad. Empresa HITACHI.
C. Julio Acevedo. Director. Empresa HP.

C. Alvaro Castillo Arteaga. Analista de Seguridad en Procesos. Empresa
JABIL.

C. Javier Ruiz Lépez. Jefe de Seguridad Patrimonial. Empresa Continental
Automotive Guadalajara.

M. en C. Ofelia Ronzalez Carrillo. Analista de Seguridad. Empresa IBM de
México.

Lic. Kazumi Shiguematsu Komikado. Atencién a socios. Capitulo BASC
Occidente de México.

Lic. Karla Iturbide Martinez. Gerente Administrativo. Capitulo BASC Occidente
de México.

Lic. Marcela Garcia Aceves. Gerente Administrativo. Capitulo BASC Occidente
de México.

C. Francisco R. Andrade. Custom Clearence Manager. Empresa FEDEX.
C. Jeffrey C. Winter. Security Manager - México. Empresa FEDEX.
C. Max Gerardo Gomez Gémez. Gerente de Seguridad. Empresa FEDEX.

C. Carlos Antonio Luna Méndez. Gerente Operativo. Empresa Corporacion
Castafieda.



C. Rafael Lépez Haro. Jefe de Seguridad e Investigaciones. World Trade Center
Confianza Aerologistica. Recinto Fiscal de la Aduana de Guadalajara.

Ing. David Franco Sanchez Aldana. Gerente de Seguridad Regional. Hewlett
Packard.

Lic. Edgar Manuel Romero Meza. Seguridad México. Hewlett Packard.
Lic. Leopoldo Patréon Cisneros. Mer.K Servicios S.A. de C.V.

Lic. René Gaston Andraca Dlumit. Director Operativo, Mer.K Servicios, S.A. de
C.V.



I. JUSTIFICACION

A nivel nacional Jalisco representa casi el 10% de las exportaciones del pais, reflejo
de una actividad econdmica dinamica que situa a la Entidad como lider nacional en
diversos sectores de la industria.’

Por lo antes expuesto, no es de extrafiarse sobre la existencia de una gran cantidad
de circulacién, manejo y transportacion de valores, bienes, mercancias y materias
primas tanto en el interior como hacia el exterior del Estado; situacion que se vuelve
atractiva para quienes se dedican a la comision de actividades delictivas
aprovechandose de la falta de aplicacion de medidas de seguridad preventiva,
lacerando la economia de las compafias y mermando la confianza en la seguridad
publica de la Entidad, lo que hace necesario la creacion de una serie de normas
acordes a las necesidades reales de las empresas que operan en Jalisco, en
materia de seguridad.

Il. ANTECEDENTES

La Norma Técnica Jalisco de Seguridad Preventiva es el documento que contiene
lineamientos basicos, criterios estratégicos y operacionales sugeridos a personas
fisicas y juridicas en su caracter de publicas o privadas con el fin de adoptar las
medidas necesarias de prevencion y evitar, en el mayor grado posible, la comisién
de hechos ilicitos en su integridad fisica y/o bienes.

La Norma Técnica Jalisco fue presentada ante el Consejo Ciudadano de Seguridad
Publica (érgano consultivo del Gobierno del Estado en materia de seguridad
publica), el cual la discutié y aprobo6 por unanimidad en la Asamblea Plenaria del 26
de junio del 2008 de conformidad con la fraccién | del articulo 32 de la Ley de
Seguridad Publica para el Estado de Jalisco.

Desde entonces se han publicado en el Periédico Oficial del Estado de Jalisco las
siguientes Normas Técnicas:

NTJSP-01-SSPPRS-1999. Recomendaciones de Seguridad Preventiva para
Personas y Familias (7 de octubre de 1999).

NTJSP-02-SSPPRS-1999. Recomendaciones de Seguridad Preventiva para
Industrias (7 de octubre de 1999).

NTJSP-03-SSPPRS-1999. Recomendaciones de Seguridad Preventiva para
Centros Comerciales (7 de octubre de 1999).

NTJSP-04-SSPPRS-1999. Recomendaciones de Seguridad Preventiva para
Dependencias Oficiales (7 de octubre de 1999).

NTJSP-05-SSPPRS-1999. Recomendaciones de Seguridad Preventiva para
Hoteles (7 de octubre de 1999).

' Secretaria de Promocion Econdmica del Estado de Jalisco.



NTJSP-06-SSPPRS-1999. Recomendaciones de Seguridad Preventiva para
Instituciones Educativas (7 de octubre de 1999).

NTJSP-07-SSPPRS-1999. Recomendaciones de Seguridad Preventiva para
Centros Publicos (7 de octubre de 1999).

NTJSP-08-SSPPRS-1999. Recomendaciones de Seguridad Preventiva para
Hospitales (7 de octubre de 1999).

NTJSP-09-SSPPRS-1999. Recomendaciones de Seguridad Preventiva para
Medios de Transporte (7 de octubre de 1999).

NTJSP-09-Bis-SSPPRS-1999. Recomendaciones de Seguridad Preventiva
para Transporte y Distribucién de Bienes (6 de marzo de 2001).
NTJSP-10-SSPPRS-1999. Elaboracién de un Plan General de Seguridad
Preventiva (7 de octubre de 1999).

NTJSP-11-SSPPRS-1999. Recomendaciones de Seguridad Preventiva para
el Campo (7 de octubre de 1999).

NTJSP-12-SSPPRS-1999. Para la Obtencién de la Certificacidon Voluntaria
en Materia de Seguridad Preventiva (7 de octubre de 1999).
NTJSP-13-SSPPRS-2000. Recomendaciones de Seguridad Preventiva para
las Centrales de Monitoreo de Alarmas (6 de febrero de 2001).

lll. FUNDAMENTOS

De acuerdo a lo estipulado por la Constitucion Politica del Estado de Jalisco en
el articulo 50 fraccién X; por lo descrito en la Ley Organica del Poder Ejecutivo
del Estado de Jalisco en los articulos 3, 4, 10, 12, 22 fracciones VIII, XVII y XXI,

23 fraccion Xll, 38 Bis fracciones I, Il, Ill, y VI; por lo ordenado en la Ley de
Seguridad Publica para el Estado de Jalisco en el articulo 2 fracciones Ill y VII; y
al tenor del Reglamento Interior de la Secretaria de Seguridad Publica,
Prevencion y Readaptacion Social en su articulo 6 fracciones XVII y XXIV;
finalmente el Manual de Organizacion de la Secretaria de Seguridad Publica,
Prevencion y Readaptacion Social en su inciso 1.2.1 sefala que la Direccion de
Politica Criminal y Norma Técnica, es la encargada de crear, proponer y establecer
una normatividad técnica que impulse una cultura de prevencion en el Estado; y
toda vez que se ha justificado, referenciado y debidamente fundamentado se
formulan los siguientes:



IV. CONSIDERANDOS

Primero.- Que es responsabilidad del Gobierno del Estado procurar las medidas
necesarias para el bienestar y la calidad de vida de los jaliscienses a través de la
seguridad publica.

Segundo.- En vista de la necesidad de crear y fomentar una cultura de seguridad
preventiva en nuestra entidad, se promueva el cumplimiento por conviccion de las

medidas de seguridad que le sean aplicables a las instituciones y organismos de
acuerdo a sus propias actividades y caracteristicas.

Tercero.- El robo de materiales, mercancias y/o bienes a las empresas productoras,
maquiladoras, almacenadoras y transportistas sigue siendo sin dudas uno de los
delitos que mas las afecta y que ha ido evolucionando de robos espontaneos
aleatorios a robos planeados en busca de materiales o productos especificos, en
ocasiones con participacion del propio personal de las empresas y en otras por falta
de medidas preventivas de seguridad que les permitan reducir riesgos.

Cuarto.- Que la falta de medidas de seguridad preventivas en el almacenamiento,
recibo, embarque, transporte, etcétera, puede ser aprovechada para el traslado de
cargas ilegales.

Quinto.- Debido al desarrollo de practicas econdmicas y comerciales globalizadas,
han surgido una serie de instancias generadoras de estandares vy certificaciones de
procesos de seguridad patrimonial a nivel mundial como la Alianza Empresarial
para un Comercio Seguro, BASC por sus siglas en inglés (Business Alliance for
Secure Commerce), la de Seguridad General en la Cadena de Suministros
“Aduana-Comercio-Asociacion en Contra del Terrorismo”, C-TPAT (Customs
Trade Partnership Against Terrorism), las cuales fueron consultadas y tomadas
en cuenta para que la presente Norma esté acorde a los estandares
internacionales.

Sexto.- Buscando actualizar y enriquecer las medidas de seguridad para prevenir el
robo de materiales, mercancias y/o bienes a compafias que las producen,
maquilan, almacenan o son contratadas para transportarla, se presenta la Norma
Técnica Jalisco de Seguridad Preventiva 14, encaminada a emitir las
RECOMENDACIONES DE SEGURIDAD PREVENTIVA EN LA CADENA
LOGISTICA donde se describen, de manera general, sugerencias para que las
empresas adopten de manera voluntaria las medidas de seguridad preventivas que
consideren de utilidad y necesarias para proteger su patrimonio, sin olvidar la
responsabilidad directa que el Estado tiene en materia de seguridad publica.

Con base en lo anterior se emite la siguiente:
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V. PROPUESTA

NORMA TECNICA JALISCO DE SEGURIDAD PREVENTIVA.
NTJSP-14-SSPPRS-2007.- Recomendaciones de seguridad preventiva en la
cadena logistica.

1. OBJETIVO.

Emitir nuevas recomendaciones, complementar y unificar los lineamientos de
seguridad enfocados a la prevencion de riesgos y proteccién de las mercancias y/o
bienes durante el desarrollo del proceso de cadena logistica.

Las recomendaciones de ésta Norma no son de caracter obligatorio, sin embargo, al
ser tomadas en cuenta para su aplicacion dentro de los procesos de la cadena
logistica contribuiria a incrementar y fortalecer la cultura de prevencion del delito, la
confiabilidad interempresarial, la cooperacién, organizacion y coordinacién entre el
sector publico y privado, fomentando asi alianzas trascendentales en dos grandes
rubros: a) el combate a la delincuencia y b) la consolidacién de un comercio y de
prestacion de servicios seguros que sin duda beneficiarian a la empresas que la
apliquen de manera integral.

2. CAMPO DE APLICACION.

Estan dirigidas a empresas que producen, maquilan, almacenan y/o transportan
materiales, mercancias 6 bienes.

3. REFERENCIAS.
La presente Norma se complementa con las siguientes Normas Técnicas:
o« NTJSP-09-SSPPRS-1999. Recomendaciones de Seguridad Preventiva para
Medios de Transporte.

o NTJSP-9bis-SSPPRS-1999. Recomendaciones de Seguridad Preventiva
para Transporte y Distribucion de Bienes.

4. DEFINICIONES.
Para los efectos de la presente Norma Técnica se entendera por:

Agencia aduanal.- Persona juridica que presta sus servicios a exportadores e
importadores en la tramitologia fiscal de importacion y exportacion de mercancias.

Alijadores.- Personas dedicadas a la carga y descarga de mercancias en recintos
fiscalizados y de transportes de carga.
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Area de acceso restringido.- Lugar de ingreso reservado solo a personas
autorizadas.

Bienes.- Cualquier tipo de objeto, instrumento, equipo, mobiliario, etcétera,
propiedad de la empresa y que son utilizados para el desarrollo de las actividades
inherentes de la misma.

Cadena logistica.- Conjunto de procedimientos de recibo, almacenamiento,
embarque, trafico y custodia de materiales, mercancias y/o bienes, desde un lugar
de origen hasta un lugar de destino previamente establecido.

Capturista.- Es la persona responsable de registrar e ingresar la informacion en el
sistema de datos relativa a las mercancias que ingresan, almacenan, manejan y
egresan de los recintos fiscalizados.

Centro de monitoreo de seguridad.- Area protegida y de acceso exclusivo para
personal de seguridad que supervisa el circuito cerrado de television y los paneles
de sistemas de seguridad electrénicas.

Cerradura o candado de alta seguridad.- Cerraduras o candados que cuentan
con al menos seis pernos.

Clasificador.- Es el responsable de clasificar y declarar exactamente la mercancia
gue es manejada por las agencias aduanales.

Contrabando.- Comercio, produccién, introduccién o exportacidn de géneros
prohibidos por las leyes a los particulares o sin pagar los derechos de aduana a que
estan sometidos legalmente.

Dependiente.- Agente aduanal que labora para una agencia y es quien realiza la
tramitologia aduanal para la importacion y exportacion de mercancias.

Espionaje industrial.- Es la sustraccion no autorizada de informacion, para
entregarla o difundirla a personas u organizaciones que pretendan explotarla.

Gafete de identificacion.- Documento generado por la empresa que contiene su
razon social o la abreviatura de la misma, logotipo, fotografia y nombre completo del
empleado.

Guarda de seguridad.- Concertina de navajas, concertina de puas, alambre de
puas, alambre electrificado, navajas de acero punzo cortantes, etcétera.

Identificacién oficial.- Credencial para votar (IFE), pasaporte o cartilla militar.

Ingenieria social.- Son técnicas de enganos para lograr que las personas hagan
voluntariamente lo que alguien desea.

12



Logistica de almacenamiento.- Parte de la cadena logistica que consiste en los
procedimientos empleados para el almacenamiento de materiales, mercancias y/o
bienes en una empresa.

Logistica de custodia.- Consiste en los procedimientos empleados para garantizar
la seguridad e integridad de personas, materiales, mercancias y/o bienes de una
empresa.

Logistica de embarque.- Conjunto de mecanismos usados para el ingreso de
materiales, mercancias y/o bienes en una empresa a un contenedor de transporte.

Logistica de recibo.- Consiste en los métodos utilizados para desembarcar o
recibir en los almacenes de una empresa los materiales, mercancias y/o bienes.

Logistica de transporte.- Se define como los métodos utilizados para el traslado
de materiales, mercancias y/o bienes de un punto de origen a un punto de destino.

Materiales.- Todo tipo de materia prima destinada a la elaboracion de productos
con fines licitos en una empresa.

Mercancia.- Productos terminados con fines licitos.

Narcotrafico.- Comercio ilegal de drogas toxicas en grandes cantidades.
Pedimento.- Documento oficial emitido por la autoridad o agencias aduanales
utilizado para realizar transacciones de importacién y exportacion de mercancias

ante la autoridad competente.

Personas externas.- Personas que no trabajan directa ni indirectamente para la
empresa.

Personas internas.- Personas que trabajan directa o indirectamente para una
empresa.

Puesto critico.- Funciones de almacenamiento, recibo, trafico, traslado, vigilancia,
custodia, manejo y control de informacion desempefadas por personas internas.

Recinto fiscal.- Espacio fisico donde la autoridad aduanal recibe, almacena,
maneja, custodia y entrega mercancias.

Recinto fiscalizado.- Espacio fisico delegado a las agencias aduanales por parte
de la autoridad para realizar las actividades de un recinto fiscal.

Sabotaje.- Oposicion u obstruccion disimulada contra proyectos, oOrdenes,
decisiones, ideas con la finalidad de producir un dafio en contra de la empresa.
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Tramitador.- Personal dependiente de las agencias aduanales que gestionan y
realizan los pedidos de salidas de mercancias en las aduanas.

Terrorismo.- Sucesién de actos de violencia ejecutados para infundir terror con
fines de dominacion.

5. CATALOGO GENERAL DE AMENAZAS.

I. Robo de mercancias, equipos, efectivos, valores y bienes en general, de
acuerdo a la naturaleza de la empresa, cometido por:

a.
b.

El personal interno.
Personas externas.

II. Trafico de personas.
lll. Contrabando.
IV. Narcotrafico.
V. Terrorismo.
VI. Espionaje industrial o Ingenieria social.
VII. Fuga y/o robo de informacién confidencial.
VIIIl. Sabotaje.
IX. Suplantacién de mercancias o intercambio de bultos.

6. DISPOSICIONES GENERALES DE SEGURIDAD PARA LA CADENA

LOGISTICA.

6.1 Sugerencias generales de seguridad para instalaciones perimetrales.

6.1.1

6.1.2

6.1.3

6.1.4

6.1.5

6.1.6

6.1.7

Disponer de un procedimiento de control de acceso de personas y
vehiculos.

Ubicar sefalamientos de manera visible que identifiquen a las areas
de acceso restringido.

Instalar un sistema de circuito cerrado de televisibn en accesos y
bardas perimetrales en puntos estratégicos.

Instalar sensores de movimiento y alarmas.

Establecer un sistema de vigilancia periddica y constante, pudiendo
ser mediante inspecciones fisicas o sistemas electronicos.

Colocar filtros de ingreso mediante casetas de vigilancia y registro con
fotografia para visitantes y proveedores, solicitando identificacion
oficial vigente.

Mantener todo el perimetro despejado por ambos lados libres de
objetos que faciliten el escalamiento la barda perimetral.
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6.1.8 Senalizar el perimetro exterior como propiedad privada de acuerdo a
las caracteristicas fisicas del inmueble.

6.1.9 Contar con un sistema de iluminacion en accesos y bardas
perimetrales.

6.1.10 Contar con un sistema de iluminacion para ambos lados del
perimetro.

6.1.11 Se recomienda que el alambre de la malla ciclénica sea de calibre 9 o
mayor.

6.1.12 Se sugiere instalar una linea de guarda de seguridad.

6.1.13Se sugiere que el alambrado en su parte inferior sea anclado en
concreto al menos por 10 centimetros.

6.1.14La altura de las barreras perimetrales debe ser de al menos 2.40
metros.

6.2 Sugerencias generales de seguridad para Instalaciones internas.

6.2.1 Contar con areas de estacionamiento aisladas e independientes para:

6.2.1.1 Directivos y empleados;
6.2.1.2 Transportistas;

6.2.1.3 Visitantes; y

6.2.1.4 Proveedores.

6.2.2 Contar con filtros de acceso electronico en puertas, determinando el
nivel de restriccion de cada area y los privilegios de ingreso del
personal y visitantes.

6.2.3 Disponer de un procedimiento para el control de llaves y cerraduras.

6.2.4 Colocar y contar con un registro de asistencia digital con fotografia
para cada una de las areas de la empresa.

6.2.5 A falta de un sistema de control de accesos electronico, se sugiere
contar con bitacoras de registro de empleados o visitantes ajenos al
area y con el nombre y firma de quien lo autoriza incluyendo: hora de
entrada-salida, motivo de ingreso, fecha y numero de gafete de
visitante.
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6.2.6 Las areas que conforman el espacio fisico para las operaciones de la
empresa, deben estar separadas unas de otras para un mejor control
de la informacién y de las actividades como son:

6.2.7

6.2.8

6.2.6.1

6.2.6.2

6.2.6.3

6.2.6.4

6.2.6.5

6.2.6.6

6.2.6.7

6.2.6.8

6.2.6.9

6.2.6.10

6.2.6.11

6.2.6.12

6.2.6.13

6.2.6.14

6.2.6.15

6.2.6.16

Oficinas de directivos y personal administrativo;
Almacenes de materias primas;

Almacenes de consolidacion;

Almacenes de producto terminado;

Zona de revision y de espera de vehiculos de carga;
Area de recibo;

Area de embarque;

Area de trafico;

Area de archivo documental y digital;

Area de soporte informatico;

Centro de mando, monitoreo y vigilancia;

Casetas de vigilancia;

Zona de revision de vehiculos y proveedores;
Zonas de comedor y de vestidores para empleados;
Locales de plantas eléctricas de emergencia; y

Las demas que sean necesarias para el buen
funcionamiento de la empresa.

Instalar un sistema de circuito cerrado de televisién en el exterior y en
el interior de cada una de las areas que conforman a la empresa en
puntos estratégicos.

Instalar un sistema adecuado de iluminacién en accesos y en el
interior de cada una de las areas.
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6.2.9 Se sugiere realizar revisiones aleatorias de seguridad a los vehiculos
que ingresa o egresan de las instalaciones.

6.2.10 Implementar programas de prueba, mantenimiento preventivo y
correctivo a todos los sistemas electronicos de seguridad.

6.3 Sugerencias generales para la contratacion y control de personal.
6.3.1 Implementar un proceso de seleccion de personal estricto y confiable.

6.3.2 Realizar los examenes necesarios y adecuados de acuerdo al perfil de
los puestos requeridos.

6.3.3 Verificar la documentacion de identidad.

6.3.4 Verificar las buenas referencias personales.

6.3.5 Verificar los datos generales.

6.3.6 Verificar la documentacion académica.

6.3.7 Verificar la trayectoria laboral minimo de los ultimos tres empleos.

6.3.8 Aplicar examen psicométrico.

6.3.9 Aplicar examen médico.

6.3.10 Aplicar examen toxicologico inicial, después de un accidente, bajo
sospecha justificable, anual para personal critico y aleatorio para el
resto del personal (alcohol, marihuana, cocaina, anfetaminas,
benzodiazepinas, etcétera).

6.3.11 Solicitar constancia de no antecedentes penales con antigliedad no
mayor a un mes, expedida por la autoridad competente (de ser via
electrénica debera contarse con firma del interesado de autorizacion a

ser investigado).

6.3.12 Realizar investigacion socioecondémica inicial y cada dos afios para
personal que cubra puestos o posiciones criticas.

6.3.13 Desarrollar una base de datos de personal con informacién verificada,
completa y con fotografia, la cual debera ser actualizada cada afio.

6.3.14 Utilizar codigos de colores para identificar la vestimenta del personal
que labore en las diferentes areas de la empresa.
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6.3.15 Emitir un gafete de identificacion con fotografia para el personal
interno que labora para la empresa, la cual deben portar siempre de
manera visible.

6.3.16 Implementar un procedimiento para la recuperacién, reporte de
extravio o baja de un gafete de identificacién de la empresa.

6.3.17 Evitar que el personal retire de la empresa el uniforme 6 equipo
otorgado por la compafiia para el desempefio de sus labores.

6.4 Sugerencias generales para establecer politicas de manejo y control de
informacién y de documentos.

6.4.1 Confidencialidad.

6.4.1.1

6.4.1.2

6.4.1.3

6.4.1.4

6.4.1.5

Toda persona que labore o ingrese a laborar a la empresa,
asi como proveedores y transportistas, deberan suscribir un
contrato de confidencialidad con clausulas de penalidad, a
efecto de proteger y garantizar el adecuado manejo de la
informacién.

La informacién personal de quienes laboran para la empresa
debera ser protegida para evitar el mal uso que se le pudiera
dar.

La ubicacion del centro de mando, monitoreo y vigilancia no
debera ser del conocimiento general, por lo que debera
instalarse en una zona estratégica de la empresa y su
acceso sera restringido.

Actualizar minimo cada afo la base de datos del personal.
Implementar un manual de procedimientos generales y

especificos de manejo de materiales, documentacion e
informacion.

6.4.2 Documentos.

6.4.2.1

Mantener actualizados los expedientes del personal cada
afio mientras dure la relacién laboral; en caso de que el
vinculo laboral termine con la empresa, los expedientes
deberan conservarse durante cinco afos.
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6.4.2.2

6.4.2.3

6.4.2.4

6.4.2.5

6.4.2.6

6.4.2.7

6.4.2.8

6.4.2.9

6.4.2.10

Las areas destinadas como archivos documentales o
digitales deberan ser ubicadas en lugares seguros con
acceso controlado y restringido de acuerdo al tipo de
informacién que resguarden.

Clasificar los documentos e informacion de acuerdo a su
importancia y grado de reserva.

Utilizar un sistema digital que permita llevar un archivo de
control de despacho de documentos y recepcion de los
mismos.

Llenar en su totalidad los formularios de acuerdo a la
finalidad para que fueron elaborados de una manera clara y
legible.

No autorizar espacios en blanco, tachaduras o
enmendaduras en la documentaciéon que se despachen o se
reciban.

Utilizar documentos o formatos foliados.

Establecer procesos fisicos 6 electréonicos de proteccion de
informacién, de documentos y consulta de los mismos.

Todo ingreso y egreso de materia prima, mercancias o
bienes de la empresa debe ser registrado, autorizado y
justificado.

Establecer procedimientos para el manejo y proteccion de
documentos y correspondencia como:

6.4.2.10.1.1 Evitar tener a la vista los documentos de los que

personas externas o personal no autorizado
pueda obtener informacion.

6.4.2.10.1.2 Contar con un plan de contingencia en caso de

accidentes o desastres naturales.

6.4.2.10.1.3 Derivar los documentos Unicamente a las

instancias correspondientes.

6.4.2.10.1.4 Criterios unicos de aprobacién, manejo vy

resguardo para evitar pérdidas, alteraciones,
reemplazos no autorizados, entre otras causas.
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6.4.2.10.1.5

6.4.2.10.1.6

6.4.2.10.1.7

6.4.2.10.1.8

Implementar revisiones o auditorias internas
para supervisar el debido manejo y proteccion
de documentos.

Validar la documentacion relacionada con
recibos o embarques de materiales, mercancias
y/o bienes.

Revisar y registrar la correspondencia que se
envia como la que se recibe antes de ser
distribuida.

Utilizar félderes o sobres con cbdigos
colorimétricos para resguardar, clasificar y
compartimentar documentos e informacion.

6.4.3 Informacién y medios electrénicos.

6.4.3.1

6.4.3.2

6.4.3.3

6.4.3.4

Disponer de un procedimiento para el uso de los equipos de
computo y aplicaciones de informatica de la empresa.

Solo personal autorizado (area de soporte informatico)
tendra acceso fisico a los servidores y equipos de
comunicacion.

Inventariar y registrar las designaciones de los equipos de
computo a utilizarse por el personal de la empresa.

Implementar medidas para impedir el acceso fisico a la
informacién almacenada en los equipos de cdmputo como:

6.4.3.4.1.1

6.4.3.4.1.2

6.4.3.4.1.3

6.4.3.41.4

6.4.3.4.1.5

Deshabilitar los puertos para memorias de
almacenamiento de informacion (USB);

Deshabilitar la unidad de disco extraible;

Desactivar el arranque de disquete (3.5), discos
compactos, DVD y USB.

Establecer contrasefias para la modificacion de
la configuracién del equipo.

Implementar un control para determinar el

destino de la informacioén que es almacenada en
medios 6pticos (CD, DVD, USB, disquetes).
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6.4.3.4.1.6 Deshabilitar la funciobn de “impresion de
pantalla”.

6.4.3.4.1.7 Controlar los privilegios de impresion.

6.4.3.4.1.8 Instalar candados para evitar que personal no
autorizado abra las computadoras (CPU).

6.4.3.5 Controlar las salidas de equipos de computo portatiles.
6.4.3.6 Proporcionar candados para computadoras portatiles.

6.4.3.7 No conectar a la red local equipos externos a la compania
(proveedores, visitantes, personales).

6.4.3.8 Apagar los equipos de codmputo al término de las actividades
laborales.

6.4.3.9 Bloqueo de los equipos de codmputo después de 10 minutos
de inactividad.

6.4.3.10 Las contrasefias deben ser alfanuméricas con al menos 8
caracteres.

6.4.3.11 Las contrasefias deben cambiarse cuando se crea que la
informacién fue expuesta.

6.4.3.12 Implementar los controles necesarios para que las
contrasefias no puedan repetirse.

6.4.3.13 Concientizar periédicamente a todo el personal para no
compartir archivos ni contrasenas.

6.4.3.14 En el caso de que mas de una persona utilice el mismo
equipo de cdmputo, cada una debera tener su propia cuenta
de usuario y clave de acceso.

6.4.3.15 Controlar el numero y tipo de licencias instaladas en los
equipos para evitar el uso de software sin licencia o respaldo
legal.

6.4.3.16 Implementar un servidor de archivos donde se almacene

informacién histérica para su respaldo en medios
magnéticos.
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6.4.3.17

6.4.3.18

6.4.3.19

6.4.3.20

6.4.3.21

6.4.3.22

6.4.3.23

7. SUGERENCIAS
ALMACENAMIENTO.

Respaldar la informacién en un area externa segura que
garantice que no tendra los mismos riesgos que la localidad
primaria.

Auditar periédicamente los equipos de computo para
monitorear su adecuado uso.

Establecer medidas preventivas para evitar que al término
de una relacion laboral se borre, dafie o maltrate informacion
0 equipo.

Cambiar las contrasefias de los equipos de manera
frecuente, llevando un control y registro.

Controlar o restringir el acceso a la WEB y uso de correos
electronicos.

Desarrollar mecanismos de restriccion de uso de telefonia
celular en las éareas donde se maneje informacion,
documentos, materiales o0 mercancia sensible ya sea en las
empresas de origen, transportistas o recintos fiscalizados,
para evitar en lo maximo fugas de informacion, optando
preferentemente por el wuso controlado de radios
transmisores de banda corta o larga o de telefonia fija de
acuerdo a las necesidades y funciones que se desempefien.

Llevar un control de llamadas de telefonia fija mediante
bitacoras de registro.

DE SEGURIDAD PARA LA LOGISTICA DE

7.1 Almacenes de materias primas, de consolidaciéon y producto terminado.

Independientemente de lo descrito en las disposiciones generales de la presente
Norma, se sugiere considerar las siguientes medidas de seguridad preventiva para

los almacenes:

7.1.1 Instalaciones.

7.1.1.2

Colocar puertas, portones o cortinas de materiales
resistentes.
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7113

71.1.4

71.1.5

71.1.6

Contar con dos areas amplias, independientes y delimitadas
para el ingreso y egreso de materiales, productos
consolidados o terminados.

Contar con un area de espera para vehiculos utilizados para
ingresar o retirar materiales o productos de los almacenes.

Colocar el area de vestidores, resguardo de accesorios o
enseres personales antes del ingreso a los almacenes.

Ubicar arcos detectores de metales en entradas y salidas de
los almacenes.

7.1.2 Vehiculos de traslado interno:

71.21

7.1.2.2

71.23

71.2.4

Inventariar y registrar los vehiculos de manejo o traslado
interno de materiales.

Revisar minuciosamente la cabina del conductor y el
compartimiento de carga antes y después de utilizarlo.

Rotular e identificar los vehiculos de traslado de materiales
de uso interno.

Registrar cualquier descompostura o reparacion de
vehiculos de uso interno.

7.1.3 Manejo de documentacion e informacion.

7.1.3.1

7.1.3.2

Implementar un manual de procedimientos generales y
especificos de almacenaje de materiales, mercancias y/o
bienes.

Publicar en un lugar visible el flujo grama de manera clara y

sencilla del proceso de ingreso, egreso y traslado interno de
materiales.
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8. SUGERENCIAS DE SEGURIDAD PARA LAS AREAS DE ESPERA DE
TRAILERES O PATIOS DE RESGUARDO DE REMOLQUES.

8.1 Instalaciones.

8.1.1

8.1.2

8.1.3

8.1.4

8.1.5

8.1.6

8.1.7

Contar con un area especifica, amplia, independiente y delimitada
para el ingreso y egreso de traileres 6 remolques en espera de
carga 0 descarga de materiales, mercancias y/o bienes.

Colocar un enmallado perimetral (altura minima 2.40 metros) con
guarda de seguridad en su parte superior.

Ubicar una caseta de vigilancia para custodia y control de accesos
al patio de remolques 6 areas de espera de traileres.

Instalar un sistema adecuado de iluminacion.

Situar un sistema de circuito cerrado de televisibn en puntos
estratégicos.

Mantener grabaciones de video minimo por 30 dias.

Colocar un portén y candados de alta seguridad para cerrar el area
cuando no se estén realizando maniobras de enganche o
desenganche de remolques y no existan vehiculos de carga
pesada en estado de espera.

8.2 Personal de seguridad.

8.21

8.2.2

8.2.3

Utilizar al personal de seguridad privada de la empresa contratada
para tal fin, como responsable de custodiar y controlar esa zona.

Desarrollar una base de datos del personal de seguridad privada
con informacion completa y fotografia.

Emitir una identificacién para el personal de seguridad responsable
de la vigilancia del area, la cual deben portar siempre de manera
visible.

8.3 Vehiculos de carga pesada o remolques.

8.3.1

Registrar los ingresos y egresos de traileres de la zona de espera o
de resguardo de remolques.

8.3.2 Registrar los ingresos y egresos de remolques de la zona de

espera o de resguardo.
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8.3.3 Revisar minuciosamente la cabina del trailer antes de ingresar y al
salir del area de espera o de resguardo de remolques, dejando
evidencia de la revision en un registro.

8.3.4 Revisar minuciosamente los remolques antes de ingresar y al salir
del area de espera o de resguardo, dejando evidencia de la
revision en un registro.

8.3.5 Implementar programas de capacitacién de personal que custodia
y realiza revisiones de traileres y remolques.

8.3.6 Identificar los vehiculos o remolques que hayan sido debidamente
revisados y registrados.

8.3.7 Videograbar y fotografiar todos los vehiculos de transporte que
ingresen y egresen junto con su respectivo chofer.

8.4 Manejo de documentacion e informacion.

8.4.1 Contar con radiocomunicacion de banda corta o larga para
monitoreo y supervision.

8.4.2 Utilizar registros de entradas y salidas de vehiculos o
remolques.

8.4.3 Implementar un manual de procedimientos generales vy
especificos para revision y registro de tractocamiones,
remolques y documentos.

8.4.4 Publicar en un lugar visible el flujo grama de manera clara y
sencilla del proceso de ingreso, egreso, registro y revision de
tractocamiones y remolques.

8.4.5 Registrar y reportar cualquier anomalia o discrepancia respecto
a los tractocamiones y remolques.

8.4.6 Verificar que los documentos se encuentren debidamente
llenados.

8.4.7 Utilizar un sistema que permita llevar un archivo de control de
ingreso, egreso y estatus de tractocamiones y remolques.
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9. SUGERENCIAS DE SEGURIDAD PARA LA LOGISTICA DE RECIBO, DE
EMBARQUE Y DE TRAFICO.

Ademas de lo recomendado en el apartado de las disposiciones generales de la
presente Norma, se sugiere considerar las siguientes medidas de seguridad
preventiva para las areas de recibo, embarque y trafico:

9.1 Instalaciones.

9.1.1

9.1.2

9.1.3

9.1.4

9.1.5

Colocar puertas de acceso y cortinas de materiales resistentes.
Aislar y mantener separadas las areas de recibo, embarque y
trafico.

Colocar las areas de vestidores para empleados o de resguardo
de accesorios 0 enseres personales antes de ingresar a las

areas de recibo, embarque vy trafico.

Sefializar las areas de acceso restringido dentro de las zonas
de recibo, embarque vy trafico.

Colocar en ingresos y salidas arcos detectores de metales.

9.2 Vehiculos de manejo interno de materiales, mercancias y/o bienes.

9.2.1

9.2.2

Inventariar y registrar los vehiculos de montacargas destinados
al area de recibo, embarque o trafico.

Registrar cualquier egreso por descompostura e ingreso por
reparacion.

9.3 Manejo de documentacion e informacion.

9.3.1

9.3.2

Implementar un manual de procedimientos generales vy
especificos sobre el manejo de documentacion, informacion y
del método de recibo, embarque y de trafico.

Publicar el diagrama de flujo de manera clara y sencilla de los

procesos de recibo, embarque y trafico de bienes y/o
mercancias en las areas destinadas para tal efecto.
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10. SUGERENCIAS DE SEGURIDAD PARA LA CONTRATACION DE
PERSONAL O EMPRESAS DE TRANSPORTE TERRESTRE LOCAL DE
MATERIALES, MERCANCIAS Y/O BIENES.

10.1 Personal.

10.1.1 Requisitos minimos para la contratacion de choferes:

10.1.1.1

Establecer un proceso de seleccion de personal estricto y
confiable que cuente con procedimientos consistente en:

10.1.1.1.1.1

10.1.1.1.1.2

10.1.1.1.1.3

10.1.1.1.1.4

10.1.1.1.1.5

10.1.1.1.1.6

10.1.1.1.1.7

10.1.1.1.1.8

10.1.1.1.1.9

Examen de manejo.

Examen de conocimientos mecanicos
minimos.

Examen de conocimientos de los
Reglamentos de Transito Estatal y Federal.

Examen psicométrico.

Examen toxicologico inicial, después de un
accidente, bajo sospecha justificable, anual
para personal critico y aleatorio para el resto
del personal (alcohol, marihuana, cocaina,
anfetaminas, benzodiazepinas, etcétera).

Examen médico (incluyendo examen de la
vista inicial y anual).

Estudios minimos de primaria terminada.
Examen de lectura y comprension.

Solicitar constancia de no antecedentes
penales con antigledad no mayor a un mes
expedida por la autoridad competente (de ser
via electronica debera contarse con firma del
interesado de autorizacién a ser investigado).

10.1.1.1.1.10 Realizar investigacién socioeconomica inicial

y después cada dos afios.

10.1.1.1.1.11 Licencia de conducir (federal o local, de

acuerdo a su area de competencia).
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10.1.1.1.1.12Habilidad para interpretar mapas de
carreteras y planos de las ciudades.

10.1.1.1.1.13 Identificacion oficial actualizada.
10.1.2 Criterios para el control de choferes:

10.1.2.1.1Emitir una identificacion para el chofer que describa el
vehiculo de carga que conduce.

10.1.2.1.2Realizar evaluaciones periddicas al personal como
método de control de calidad.

10.1.2.1.3Establecer un procedimiento para la recuperacion,
reporte de extravio o baja de un gafete de identificacion
de la empresa.

10.1.2.1.4Se sugiere dar seguimiento por un periodo de entre 6 y
12 meses a los choferes que hayan terminado la
relacion laboral.

10.1.2.1.5No subcontratar a personal.

10.1.2.1.6Aplicar examenes toxicologicos cada seis meses de
manera sorpresiva y aleatoria o cuando haya sospechas
justificables o en caso de accidente (alcohol, marihuana,
cocaina, anfetaminas, benzodiazepinas, etcétera).

10.1.2.1.7Firma de convenio de protecciéon a la informacion y
confidencialidad.

10.1.2.1.8Firma de compromiso de cumplimiento del Codigo de
Etica.

10.1.2.1.9Actualizar cada afo la base de datos del personal.
10.1.3 Capacitacion minima en seguridad para choferes:
10.1.3.1 Medidas de seguridad en distribucion local.

10.1.3.2 Medidas de seguridad interna en las instalaciones
de la empresa.

10.1.3.3 Capacitacion continia en el uso del equipo de

comunicacion del sistema de rastreo y uso de
sefal de alarma emitida por el equipo.
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10.1.3.4

10.1.3.5

10.1.3.6

10.1.3.7

10.1.3.8

10.1.3.9

10.1.3.10

Capacitacion continua en medidas de seguridad.
Capacitacion sobre el contenido de la Norma
Técnica Jalisco de Seguridad Preventiva dirigida a
Personas y Familias, y la correspondiente a la
Elaboracién de un Plan General de Seguridad
Preventiva.

Valores éticos.

Reglamento de Transito Estatal y Federal.

Orientacion al Operador sobre rutas seguras y
zonas de riesgo.

Interpretacién de mapas.

Técnicas de descripcion de caracteristicas fisicas y
antropométricas para identificaciéon de personas.

10.1.4 Vehiculos de transporte y distribucion local.

10.1.4.1

Inventariar y registrar los vehiculos de transporte, asi

como los remolques.

10.1.4.2 Registrar cualquier descompostura o reparaciéon tanto

de remolques como de tractocamiones.

10.1.4.3 Instalar las medidas de seguridad de proteccién del

vehiculo y de remolques que sean necesarias como:

10.1.4.3.1Sistema de Rastreo Satelital o por
radiofrecuencia.

10.1.4.3.2Botdén de emergencia.
10.1.4.3.3 Deteccion de desvio de ruta.
10.1.4.3.4Deteccidn de paro del vehiculo.

10.1.4.3.5Deteccion de apertura de puertas de tractor y
caja.

10.1.4.3.6Paro de vehiculo a distancia.
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10.1.4.3.7Alarma emisora de sefales via satélite local
(luces, direccionales).

10.1.4.3.8 Tiempos muertos.
10.1.4.3.9Deteccion de desenganche de caja.

10.1.4.3.10 Comunicacién constante con las unidades
de transporte o distribucion.

10.1.4.4 Revisar minuciosamente cada vehiculo y remolque
antes y después de realizar un servicio de transporte
de mercancia, llevando un registro descriptivo.

10.1.4.5 Preferentemente que cada tractocamién cuente con
su respectivo remolque.

10.1.4.6 Contar con teléfono mévil para emergencias.
10.1.4.7 Equipo de radio comunicacion de banda civil (CB).

10.1.4.8 Sistema de auto inflado de neumaticos en tractores y
cajas.

10.1.4.9 Renovar el parque vehicular minimo cada diez afios.
10.1.4.10 Renovar los remolques minimo cada cinco afos.
10.1.4.11 No subcontratar vehiculos de carga.

10.1.4.12 Contar con seguro de vehiculos con cobertura amplia.
10.1.4.13 Programa de mantenimiento preventivo a las

unidades de acuerdo a las especificaciones del
fabricante de la unidad y registro del mismo.
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10.1.5 Manejo de documentacion e informacion.

10.1.5.1

10.1.5.2

10.1.5.3

10.1.5.4

10.1.5.5

10.1.5.6

10.1.5.7

Entregar a los choferes no mas informacion que la
necesaria, ni dentro de un lapso de tiempo
anticipado.

Llenar en su totalidad los formularios de acuerdo a
la finalidad para que fueron elaborados de una
manera clara y legible.

No autorizar espacios en blanco, tachaduras o
enmendaduras en la documentacibn que se
despache o se reciba.

Clasificar los documentos e informacion de
acuerdo a su importancia y grado de reserva.

Utilizar documentos o formatos foliados.
Utilizar un sistema digital que permita llevar un
archivo de control de despacho de documentos y

recepcion de los mismos.

Se recomienda elaborar una base de datos de
choferes que contenga:

10.1.5.7.1 Fotografia actualizada minimo cada 10

anos.

10.1.5.7.2 Datos personales (edad, nombre, fecha de

nacimiento, numero telefénico, domicilio,
curp, numero de IMSS, tipo sanguineo,
alergias, etcétera).

10.1.5.7.3  Filiacion.

10.1.5.7.4 Antecedentes laborales.

10.1.5.7.5 Enfermedades.

10.1.5.7.6 Examenes médicos.

10.1.5.7.7 Capacitacion.

10.1.5.7.8 Tipo de licencia y estatus de la misma.
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10.1.5.7.9 Robos sufridos.
10.1.5.7.10 Resultados de evaluaciones periddicas.

10.1.5.7.11 Observaciones.

10.2 Empresas de transporte terrestre local o foraneo.

10.2.1 Requisitos minimos para la contratacion de empresas
transportistas para traslado local o foraneo:

10.2.1.1

10.2.1.2

10.2.1.3

10.2.1.4

10.2.1.5

10.2.1.6

10.2.1.7

Verificar que la empresa se encuentre legalmente constituida,
cuente con los permisos y autorizaciones emitidos por las
instancias competentes para la prestacion de los servicios de
transporte de carga.

Contratar empresas certificadas en transporte de carga.

Corroborar que los chéferes de la empresa cubran el perfil
adecuado para la prestacion del servicio y esté capacitado de
manera inicial y periddica.

Comprobar que los vehiculos de carga que utiliza la empresa se
encuentren en buenas condiciones, sea el idéneo y de
procedencia licita.

Que la empresa a contratar cumpla con los requisitos minimos
que se describen del apartado numero 10.1 al 10.1.5 de la
presente Norma Técnica.

Solicitar a la empresa transportista un catalogo vigente de
chéferes y de parque vehicular; el cual debera actualizarse de
manera constante.

Investigar antecedentes generales de la empresa antes de su
contratacion.

10. 2.2 Requisitos minimos para el seguimiento del servicio prestado por
las empresas transportistas contratadas:

10.2.2.1

Elaborar una base de datos por empresa que contenga:
10.2.2.1.1 Nombre (razdn social completa).

10.2.2.1.2 Direccidn oficina matriz y sucursales.
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10.2.2.1.3
10.2.2.1.4

10.2.2.1.5

10.2.2.1.6

10.2.2.1.7

10.2.2.1.8

10.2.2.1.9

10.2.2.1.10

10.2.2.1.11

Numeros telefonicos.
Nombre del propietario o representante legal.

Datos de la flotilla (caracteristicas de los vehiculos,
del sistema de seguridad, reparaciones, etcétera).

Antecedentes  (accidentes, robos  sufridos,
etcétera).

Observaciones.
Compafnia aseguradora.

Archivo actualizado con nombres y datos de los
choferes de la empresa.

Reporte de resultados de auditorias de seguridad a
las empresas transportistas.

Reportes periddicos de evaluacion de la empresa.

11. SUGERENCIAS DE SEGURIDAD PARA LA LOGISTICA DE TRANSPORTE
TERRESTRE LOCAL O FORANEO DE MATERIALES, MERCANCIAS Y/O

BIENES.

11.1 Manejo de informacion.

11.1.1 Proteger la informacion de los embarques como confidencial.

11.1.2 Evitar proporcionar informacién total o parcial relativa a las rutas,
materiales, mercancias y/o bienes que se trasladen, horarios, nombres
de clientes, etcétera; s6lo a las personas que tengan estricta
necesidad de conocer.

11.1.3 Establecer una red de comunicacién con el personal transportista.

11.1.4 Verificar que la carta porte tenga el nombre correcto del chofer o
registrar el cambio de ultima hora.

11.1.5 Definir un procedimiento escrito para coordinacién entre operadores y

escoltas.

11.1.6Llevar un registro estadistico de incidentes de seguridad y de

accidentes.
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11.2 Rutas.

11.2.1 Evaluar la seleccion de rutas principales y alternas de traslado de
materiales, mercancias y/o bienes.

11.2.2 Utilizar rutas de traslado vehicular por arterias de transito fluido.

11.2.3 Trasladar los materiales, mercancias, valores y/o bienes en horario
diurno, en caso de realizarse en horario nocturno utilizar vias con
mejor iluminacion.

11.2.4 Utilizar so6lo autopistas de cuota y a falta de ellas, por carreteras con
mayor afluencia vehicular.

11.2.5 Detenerse solo en los lugares previamente autorizados para alimentos,
carga de combustible o revisiones mecanicas rutinarias, ; en caso de
algun incidente mecanico reportarlo de manera inmediata sefialando el
lugar exacto para recibir apoyo y monitoreo.

11.3 Medidas preventivas.
11.3.1 Mantener en perfectas condiciones mecanicas los vehiculos.

11.3.2 Cerciorarse de que el vehiculo tenga combustible suficiente para el
traslado designado.

11.3.3Contar con botones de emergencia al alcance del personal y
conectados al servicio 066.

11.3.4 Evitar en la medida de lo posible, detenerse por alguna sugerencia o
pedimento de extrafos.

11.3.5 Dirigirse al personal de seguridad correspondiente en caso de verse
perseguido, evitando en la medida de lo posible enfrentamientos.

11.3.6 Transitar en convoy (de dos a tres unidades).

11.3.7 Rotular con pintura fluorescente el techo tanto del tractor como del
semi remolque con su numero Yy siglas de la empresa, de tal manera
gue sean detectables desde el aire.

11.3.8 Definir tipos de emergencia (choques, asaltos, robos, descomposturas,
bloqueos, manifestaciones, desastres naturales, derrames, etcétera) y
establecer lineamientos de qué hacer ante la presencia de alguna de
las emergencias.
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11.3.9 Contactos de emergencia con:

11.3.91 Empresa transportista.

11.3.9.2 Sucursales de la empresa transportista.
11.3.9.3 Policias locales.
11.3.9.4 Policias federales.

11.3.9.5 Abogados.

11.3.9.6 Servicios de emergencia.

11.3.9.7 Empresa propietaria de la carga.

11.3.9.8 Compainiia aseguradora del vehiculo, numeros de poliza 'y
teléfonos.

11.3.10 Estacionar las cajas de forma que se impida la apertura de sus
puertas.

11.3.11 Evitar pernoctar con carga en instalaciones no seguras de
clientes o en la calle.

11.3.12 Medidas disciplinarias establecidas por escrito para los
operadores (acompafnantes no autorizados y contratacion de
cargadores).

11.3.13 Contar con un procedimiento documentado para el control,
instalaciéon o cambio de los sellos de seguridad.

11.3.14 Los sellos no deben utilizarse en orden consecutivo de
numeracion.

11.3.15 Utilizacién de sellos de seguridad preferentemente aprobados
con la norma ISOPAS 17712.

11.3.16 Controlar y restringir el acceso al teléfono al personal externo
que haya participado en la carga.

11.3.17 Acuerdo con el duefio de la mercancia sobre a quién de su
personal se le puede proporcionar informacién de embarques.

11.3.18 Registro de revision fisico-electro-mecanica por conductores

antes de iniciar o reiniciar la ruta (lista de verificacion).

35



11.3.19

11.3.20

11.3.21

11.3.22

11.3.23

11.3.24

Atencion telefénica por personal capacitado en la empresa,
disponible las 24 horas los siete dias de la semana.

Rotacion de choferes en rutas y clientes.

Sobres lacrados para carta porte y documentos varios (facturas,
remisiones, pedimentos, etcétera).

Control de entregas de mano en mano, con registro de firmas.

Uso de fotografia (preferentemente digital) en caso de dafios y/o
faltantes.

Adecuacioén de las unidades a necesidades minimas:

11.3.24.1 Reducir al minimo la dimension de los estribos de las

unidades.

11.3.24.2  Eliminar los pasamanos exteriores, instalar en caso

necesario pasamanos internos.

11.3.24.3  Efectuar las modificaciones necesarias para que las

puertas del tractocamién sélo puedan abrirse desde el
exterior con llave, y que queden libres desde el
interior.

11.3.24.4 Espejos en parte superior (no accesibles a peatones).

11.3.24.5 Uso de peliculas anti reflejantes y anti ruptura.

12. SUGERENCIAS DE SEGURIDAD PARA LA CONTRATACION DE
EMPRESAS DE SERVICIOS DE VIGILANCIA PRIVADA.

12.1 Requisitos minimos para la contratacion de los servicios de empresas de
seguridad privada:

12.1.1 Verificar que la empresa se encuentre legalmente constituida y cuente
con el permiso de autorizacién y registro vigente expedido por el
Consejo de Seguridad Publica del Estado, para prestar servicios de
seguridad privada y para la custodia en carreteras con el permiso
correspondiente expedido por la autoridad federal competente.

12.1.2Corroborar que el personal operativo de la empresa cubra el perfil
adecuado para la naturaleza del servicio y esté capacitado de manera
inicial y periodica.
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12.1.3 Comprobar que el equipo que utiliza la empresa se encuentre en
buenas condiciones, sea el idoneo y en el caso de empresas armadas
que éstas se encuentren debidamente registradas y sean de
procedencia licita.

12.1.4Investigar antecedentes generales de la empresa antes de su
contratacion.

12.1.5Revisar que la empresa de seguridad privada a contratarse cumple
con los requisitos que ordena la Ley de Seguridad Publica y el
Reglamento de los Servicios Privados de Seguridad del Estado de
Jalisco.

12.1.6 Que cuente con planes de emergencia documentados.

12.1.7 Corroborar que la empresa cuente con procesos documentados,
actualizados y verificar su aplicacion.

13. SUGERENCIAS DE SEGURIDAD PARA LA LOGISTICA DE CUSTODIA.
13.1 Vigilancia interna:

13.1.1 Designar a un responsable dependiente de la compaiia con
experiencia en el ramo de seguridad que controle, coordine y dirija al
personal de la empresa de seguridad privada que haya sido
contratada.

13.1.2Implementar un sistema de comunicacion laconico y codificado que
permita la transmision de informacion oportuna entre los elementos y
el o los responsables.

13.1.3 Solicitar a la empresa de seguridad privada le proporcione el personal
de seguridad suficiente para cubrir areas sensibles de las
instalaciones.

13.1.4 Evitar que el personal de seguridad contratado para brindar el servicio
en la empresa, sea rotado a servicios externos (otras empresas).

13.1.5 Mantener al personal de seguridad en el mismo lugar de servicio,
previa capacitacion y valoracion de sus aptitudes y actitudes.

13.1.6 Solicitarle al encargado del personal de vigilancia un informe diario de
actividades.
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13.2 Vigilancia movil (escoltas):

13.2.1 Antes de iniciar la custodia de los vehiculos de transporte de carga:

13.2.1.1

13.2.1.2

13.2.1.3

13.2.1.4

13.2.1.5

13.2.1.6

Auditar aleatoriamente a los escoltas y sus vehiculos
para verificar que se encuentren en 6ptimas condiciones.

Revisar que los vehiculos escolta y el armamento se
encuentran en buen estado mecanico antes de salir a
ruta.

Verificar que el equipo de comunicacidon se encuentre en
las condiciones adecuadas de uso.

Contar con un registro de teléfonos de emergencia y de
ubicacibn de mobdulos de autoridades federales de
servicios de seguridad, emergencia y atencidn en
carreteras.

Contar con un registro de lugares autorizados por la
empresa contratista como puntos de descanso.

Utilizar dos vehiculos escolta debidamente rotulados (1
como avanzada y 1 para la retaguardia del convoy).

13.2.2 Durante la custodia de los vehiculos de transporte de carga:

13.2.2.1

13.2.2.2

13.2.2.3

El vehiculo destinado para la avanzada del convoy
debera salir primero en tiempo para verificar que la ruta a
recorrer por el convoy esta despejada y/o detectar
movimientos de personas o vehiculos sospechosos, asi
como problemas de transito.

Los vehiculos que integren el convoy no deberan
separarse ni perderse en ningun momento de vista.

En caso de revisiones de vehiculos por parte de puestos
de inspeccién militar, recabar el o los nombres de los
elementos que realizaron el chequeo de las unidades y
solicitar el justificante necesario por escrito.

13.2.3 Después de la custodia de los vehiculos de transporte de carga:

13.2.3.1

Los custodios deben reportar inmediatamente el arribo
del camion a lugar de destino.
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14. SUGERENCIAS DE SEGURIDAD PARA LA CONTRATACION Y CONTROL
DE PROVEEDORES.

14.1 Requisitos minimos para la contratacion de proveedores de bienes y

servicios:

14.1.1 Verificar que los proveedores se encuentren legalmente establecidos,
cuenten con los permisos y autorizaciones emitidos por las instancias
competentes para la naturaleza de los servicios que prestan.

14.1.2 Contratar a proveedores de buena reputaciéon y reconocimiento.

14.1.3 Comprobar que los productos o servicios sean de procedencia licita.

14.1.4 Solicitar a los proveedores un catalogo vigente de chéferes y de
parque vehicular; el cual debera actualizarse de manera constante.

14.1.5Investigar antecedentes generales de la empresa antes de su
contratacion.

14.2 Requisitos minimos para el seguimiento del servicio prestado por los
proveedores:

14.2.1 Elaborar una base de datos de proveedores que contenga:

14.21.1 Nombre (razén social completa).

14.2.1.2 Direccioén oficina matriz y sucursales.

14.2.1.3 Numeros telefénicos.

14.21.4 Nombre del propietario o representante legal.

14.21.5 Descripcion de productos o servicios que proporciona.
14.2.1.6 Antecedentes generales.

14.21.7 Observaciones.
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15. SUGERENCIAS DE SEGURIDAD PARA LAS AGENCIAS ADUANALES.
15.1 Requisitos minimos para la contratacion de agencias aduanales:

15.1.1 Verificar que la agencia se encuentre legalmente constituida y cuente
con los permisos de autorizacion vigentes, de acuerdo a los requisitos
de las leyes y reglamentos aduanera, fiscal vigente y aplicable.

15.1.2 Cerciorarse que la agencia cuente con experiencia en el ramo aduanal
y con un minimo cinco afios de haber obtenido su autorizacion por

parte de la autoridad fiscal.

15.1.3 Investigar antecedentes generales de la agencia aduanal antes de su
contratacion.

15.1.4 Elaborar una base de datos de agencias que contenga:

15.1.4.1 Nombre (razén social completa).

15.1.4.2 Direccién oficina matriz y sucursales.
15.1.4.3 Numeros telefonicos.

15.1.4.4 Nombre del propietario o representante legal.
15.1.4.5 Descripcion de los servicios que proporciona.
15.1.4.6 Antecedentes de incidentes.

15.1.4.7 Observaciones.
15.2 Requisitos minimos de seguridad para agencias aduanales:
Aunado a lo recomendado en el capitulo 6 de la presente Norma, se recomienda
considerar adicionalmente las medidas de seguridad que a continuacion se
describen:

15.2.1 Recintos fiscalizados.

15.2.1.1 Colocar sistemas de control de accesos electronicos o bitacoras
de egreso e ingreso de personas y/o mercancias.

15.2.1.2 Las areas que conforman el espacio fisico para la operatividad
de la agencia o recinto fiscalizado, deberan ser independientes
unas de otras para efectos de proteccion de la informacién y
mejor control de actividades como son:
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15.2.1.2.1

15.2.1.2.2

15.2.1.2.3

15.2.1.2.4

15.2.1.2.5

15.2.1.2.6

15.2.1.2.7

15.2.1.2.8

15.2.1.2.9

Zona de revisién de mercancia;

Zona de espera de vehiculos de transporte de mercancia;
Area de recibo de mercancia;

Area de almacenamiento de mercancia;

Area de despacho de mercancia;

Area administrativa y directiva de la agencia;

Area de soporte técnico;

Area de de comedor y descanso;

Puesto de seguridad privada.

15.3 Medidas de seguridad para la proteccion de informacion y manejo de

documentacion.

15.3.1 Informacion.

15.3.1.1 Desarrollar una codificacion interna para identificar clientes,
mercancias y empresas transportistas, a fin de contar con una
comunicacion laconica, discreta, segura y confidencial.

15.4 Contratacion y control de gerentes de operacion, agentes aduanales,
tramitadores, clasificadores, capturistas, alijadores y demas personal que
integren las agencias aduanales:

15.4.1 Implementar y fortalecer el proceso de seleccion de personal de una
manera estricta y confiable utilizando minimo las siguientes medidas:

15.4.1.1

15.4.1.2

15.4.1.3

15.4.1.4

Examen de conocimientos aduanales y fiscales.

Examen de conocimientos de Leyes y Reglamentos de la
materia.

Nivel de estudios de acuerdo al puesto a ocupar.

Cumplir con los requisitos que ordenen las Leyes y
Reglamentos que norman la actividad aduanal.
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15.41.5 Cumplir con los requerimientos de contratacion del punto
6.3 “Sugerencias generales para la contratacion y control
de personal”’ de esta norma.

15.4.2 Emitir una identificacion para el personal que describa la agencia
aduanal a la que pertenece, su cargo y las areas autorizadas de
ingreso para desarrollar sus actividades.

15.4.3 Dar seguimiento por un periodo de entre 6 y 12 meses al personal que
haya terminado la relacion laboral con la agencia.

15.4.4 Preferentemente no subcontratar a personal, en caso de ser necesario
hacerlo, verificar que se cumplan con los requisitos que se sugieren en
el punto 6.3 “Sugerencias para la contratacion y control de personal”
de esta norma.

15.4.5 Firma de convenio de proteccion a la informacién y confidencialidad.

15.4.6 Firma de compromiso de cumplimiento del Cédigo de Etica o
Reglamento Interno que regule la conducta del personal de la agencia.

16. VIGENCIA.

Esta Norma tendra vigencia al dia siguiente de su publicacion en el Periédico Oficial
del Estado.
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